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REGULAMENT TEHNIC

Aceasta anexa descrie obligatiile participantilor la trafic precum si regulile care trebuie respectate in cadrul
operarii contractului de interconectare.

| Obligatii

1.

Fiecare participant la Peering este obligat sa anunte toate rutele clientilor sai catre ceilalti participanti la
Peering, numai prin intermediul Route-Server-elor InterLAN, dar si sa accepte la randul sau toate rutele
anuntate de catre ceilalti participanti la Peering, in conformitate cu Tnregistrarile oficiale mentinute in
severele whois detinute de catre Registrul Regional Internet;

2. Participantii sunt obligati sa permita schimbul liber de trafic cu toti ceilalti participanti.

3. Participantii sunt obligati s& mandateze o persoana de contact tehnic, care sa raspunda la orice
problema de natura tehnica care priveste interconectarea;

4. Participantii sunt obligati s& mandateze o persoana de contact administrativ care sa poata raspunde la
orice problema organizatorica sau financiara, care priveste interconectarea;

5. Tot traficul care se desfasoara prin Infrastructura InterLAN ca rezultat al schimbului de informatii dintre
participanti nu trebuie sa fie filtrat sau alterat. Interceptarea sau examinarea acestui trafic se va face
doar cu aprobarea scrisa a Departamentului Tehnic InterLAN sau la cererea scrisa a organismelor
abilitate, Tn conditiile legii Tn vigoare.

6. Potentialii participanti sunt in Tntregime responsabili in ceea ce priveste conectivitatea cu POP-ul
InterLAN unde urmeaza sa se desfasoare interconectarea;

Il Reguli

Acest paragraf contine regulile care trebuie respectate de catre toti participantii:

1. INTERLAN este singurul care decide traseul pe care vor fi transferate pachetele de date provenite de la
PARTENER in reteaua INTERLAN

2. Nu se va actiona in scopuri ilegale sau care impiedica utilizarea peering-ului Interlan de catre ceilalti
membri (de exemplu: ARP spoofing, instalare de sniffere, etc.).

3. Cadrele Ethernet trimise catre porturile de acces in Interlan de catre membri vor avea doar urmatoarele
tipuri:

4. 0x0800 - IPv4

5. 0x0806 — ARP;

6. Nu se permite activarea Proxy ARP pe interfetele spre Interlan.

7. Pe porturile echipamentelor Interlan catre participantii la peering se permite o singura adresa MAC, cea
a echipamentului desemnat spre interconectare;

8. Toate cadrele Ethernet trimise catre un port de acces in Interlan vor avea in mod obligatoriu aceeasi
adresa MAC sursa;

9. Traficul specific protocoalelor locale nu trebuie trimis catre porturile de acces in Interlan. Exemple de
trafic inacceptabil:

10. ICMP redirect

11. IEEE802 STP

12. Protocoale de router discovery (ex. CDP)

13. Broadcasturi/multicasturi apartinand protocoalelor de rutare interioare (OSPF, IS-IS,IGRP, EIGRP)

14. BOOTP/DHCP;
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15. Este interzisa activarea protocolul Spanning-Tree pe legaturile spre Interlan.

16.
17.

18.
19.
20.

21.

22.

23.

24,

25.

26.

27.

28.

29.

30.

31.

Traficul broadcast emis de catre un port nu trebuie sa depaseasca 10pps / port.

Schimbul de rute se va realiza doar prin BGPv4 prin intermediul Route-Server-elor proprietate a
InterLAN;

Fiecarui participant la peering i se va aloca o singura adresa IP folosita pentru interconectare;
Lungimea maxima a unui prefix anuntat de catre participanti nu trebuie sa depaseasca 24 de bitj;

Toate rutele anuntate in Interlan originate din AS-uri publice ale membrilor trebuie sa fie Tnregistrate in
baza de date a RIPE (sa existe route-objects).

Fiecare participant la peering trebuie sa detind un ASN public si cel putin o clasa de adrese IP originata
din ASN-ul propriu.

Se vor anunta prin sesiunea BGP numai clasele de adrese IP proprii sau ale clientilor si nu ale altor
provideri fara acordul expres al Interlan si al acestora.

Spatiul de adrese IP rezervat peering-ului in Interlan nu va fi anuntat in alte retele decat cu aprobarea
scrisa prealabila a Departamentului Tehnic InterLAN.

Toate rutele anuntate in InterLAN vor avea nexthop setat la membrul care face anuntul, cu exceptia
cazului in care s-a obtinut acordul departamentului tehnic pentru membrii care anunta rute cu nexthop la
alti membri.

Nu se permite anuntarea de clase de adrese private (RFC1918) in InterLAN.

Un participant va trimite trafic catre portul unui alt participant doar in cazul in care a obtinut permisiunea
celui din urma prin intermediul unei rute anuntata prin route-serverele Interlan sau a unei sesiuni BGP
private realizata pe vlan-uri aprobate.

Nu se permite folosirea rutelor statice. Toate deciziile de a ruta sau nu traficul prin legatura cu Interlan se
vor lua pe baza rutelor primite prin sesiunea BGP de la route-servere.

Nu sunt admise sesiuni BGP private intre membri pe vlan-ul de trafic Interlan. Daca se doreste schimb
de alt tip de trafic decat cel originat din AS-urile de peering direct, Departamentul Tehnic va pune la
dispozitie VLAN-uri dedicate acestui lucru, dupa ce s-a obtinut aprobarea prealabila a Consiliului
Director al Interlan.

Interfetele routerelor conectate intr-un port Interlan vor folosi numai setérile de adresa IP/netmask si
VLAN care le-au fost atribuite de catre Departamentul Tehnic InterLAN.

Se recomanda ca dispozitivele utilizate pentru interconectare sa fie echipamente specializate, din clasa
routere sau switch-uri Layer Il

Tnlocuirea echipamentului (cu un alt echipament de acelasi tip sau cu unul de alt tip) sau modificarea
configuratiei acestuia, trebuie notificatd catre Departamentul Tehnic al InterLAN cu minimum 48 de ore
fnainte de produce-rea evenimentului, in scopul luarii tuturor masurilor necesare pentru a preintampina
eventuale probleme de compatibilitate si/sau conectivitate ale participantilor. In cazul inlocuirii fortuite a
echipamentelor in urma defectarii acestora, este necesara anuntarea imediata, prin orice mijloace a
Departamentului Tehnic al InterLAN.
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